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Uvod

V organizacich se potfeby a poZzadavky méni s tim, jak rostete. Vasi hlavni
prioritou mGze byt napfiklad nalezeni $kdlovatelného feseni podnikové
drovné, protoze budete mit stdle vice uzivateld, ktefi potfebuji pfistup k
vasim aplikacim. Moznd se uz budete potykat s vypadky aplikaci nebo
nizSim vykonem a nebudete moci dynamicky Skdlovat své aplikace. Tuto
situaci oznacujeme jako ,bod zvratu®. Kdyz se dostanete do tohoto bodu,
je dulezité najit Fedeni, které je kromé toho, Ze naplnuje vasi uzivatelskou
poptdvku, také spolehlivé.

Nemusi to vSak byt jen o kdlovdni. Vasi hlavni starosti mize byt
zabezpedeni a dodrzovdni predpisd. Cim vice uzivateld pouZivd vase
aplikace, tim téZsi je dodrzovat predpisy a mit kontrolu nad potencidlnimi
bezpeclnostnimi riziky. Vase organizace potfebuje systém, diky kterému
budete mit prehled o tom, jak uZivatelé pouzivaji vasi aplikaci. Tento systém
by mél zdroven stavét na oborovych standardech a softwaru, ktery uz mdte
ve svém technickém inventdri.

Pro vds - zdkazniky pouzivajici feSeni Server — jsme navrhli feSeni Atlassian
Data Center. Je to samostatné spravovand edice pro podniky, kterou vyuzijete
Vv pFisti etapé vyvoje vasi organizace. Tento prlvodce vdm poskytne vée, co
potiebujete k tomu, abyste se rychle sezndmili s feSenim Data Center a tim,
jakou diky nému muzete ziskat podporu pfi Skédlovdni. Ponofite se hluboko do
funkci Data Center a podrobného prehledu toho, co potfebujete k pfipravé na
upgrade na feseni Data Center a jeho Uspésné realizaci.
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Co je soucdsti produktu Data Center?

Edice Enterprise feSeni Atlassian Data Center poskytuje funkce v nasledujicich

oblastech:

v Dodrzovani predpisd, sprava a zabezpedeni

12 Sprdva uzivatell a pFislusné ovlddaci prvky

&8 Infrastruktura aprovoz
‘o Skalovani, vykon a dostupnost

@ Aplikace arozsifitelnost

¥ DodrZovdni piedpist, sprava a zabezpeéeni

¢im vétsi je vade organizace, tim vétii mnoZstvi regulaci musi dodrzovat. Produkty Data
Center vdm poskytuji pfehled o vasi organizaci, umoznuji zajistovat dodrZovani pfedpist
a pomahaji identifikovat potencialni rizika. Dvé kli¢ové funkce, které produkty Data

Center poskytuji:

* Pokrodilé auditovdni

* Seznam povolenych/zablokovanych

Pokrocilé auditovani

Bitbucket Jira Software

Sledovaci a protokolovaci funkce vdm v instanci pomohou zajistit dodrZovani pfedpisd,
zlepsit zabezpedeni a lépe fidit rizika. Administratofi navic ziskaji prehled, ktery potfebuji

k monitorovani stavu podniku.

Pokro¢ilé auditovani vdm umoZiuje vybrat si pro kazdou oblast ze &ty¥ riznych drovni
pokryti (vypnuté, zdkladni, pokrocilé, plné). To znamen3, Ze si mizete $kalovatelné vybrat
pfesné to, co vy a vase organizace potiebujete. Kazda z Grovni protokolovani umoznuje
ziskat rliznou Urover vhledu do udalosti, ke kterym ve vasi instanci dojde.

VSechny protokoly vygenerované pomoci pokrocilého protokolovani se docasné ulozi
do vasi databaze. Administratofi mohou rychle diagnostikovat, co se v posledni dobé
zmeénilo v jejich instancich a projektech. Databazové lGlozZisté je omezeno obdobim
uchovavani a ma limit 10 milionl zdznam{, aby nedochdzelo k problémdm s vykonem.

Obdobi uchovavani ve vasi databdzi si véak mlzZete pfizplsobit.



Pokrodilé auditovani, jakozto reseni dlouhodobého UGlozisté, md téz zabudovanou funkci
externalizace soubord. Externalizace soubord umozZriuje integraci s externimi sledovacimi
nastroji, jako je napfiklad Splunk. Kopie vasich protokold se pak budou odesilat do vaseho
monitorovaciho softwaru a dlouhodobé se zde uklddat. To znamen3, Ze vas tym muze

vyuzit nastroje, které uz mate.

Seznam povolenych/zablokovanych

sezNAM PovoLENYcH Bitbucket  Confluence Crowd Jira Service Management

Jira Software
SEZNAM ZABLOKOVANYCH Confluence Jira Software

VasSe data jsou cenna a jejich zabezpedeni vyzaduje zohlednéni vSech moznych
bezpeénostnich faktorl. Zabezpeleni dat nenf jen o ochrané pfed bezpeénostnimi
hrozbami. Je také tfeba zajistit, aby se data zobrazovala tém spravnym lidem a zaroven

k nim neméli pfistup lidé, ktefi je nepotfebuji. Pomoci seznamu povolenych mizZete vytvofit
pravidla uréujici, ktefi uzivatelé budou mit pfistup k vasim datim. Omezeni uZivatell
muzete upravit i na zakladé roli a workflow( pro osoby ve vasi organizaci.

V Jira nebo Confluence mizZete definovat uzivatele, kterym chcete pfistup

k datdm zablokovat.

Zde je nékolik produktoveé specifickych funkci, které jsme pridali k nasim
produktiim Data Center, abychom podpofili vase potifeby v oblasti
zabezpedeni a dodrZovani predpisu.

Confluence
Pokrocild oprdvnéni
Diky moznostem podrobné sprdvy oprdvnéni, napfiklad auditovdni,
hromadnym dGpravédm a feSeni problémd, sniZite reZii.

Crowd
Delegovand sprdva
Eliminujte kritické body a udetfete ¢as pfifazenim administrdtort na drovni
skupin, ktefi do skupin mohou priddvat nebo z nich odebirat uzivatele.

Centralizovany prehled licenci
Podivejte se na skutecné vyuziti licenci pro vSechny produkty Atlassian
ve vasem prostredi.

Filtrovdni uzivatell ve sluzbé& Microsoft Azure Active Directory
Filtrujte uzivatele podle ¢lenstvi ve skupindch sluzby Azure AD,
abyste snizili zbytecnou spotiebu licenci a zvysili efektivitu.

Podpora jednotného pfihlasovdni u fady poskytovatell identity

Spravujte jednotné pfihlaSovdni v rdmci vice domén.



12 Sprdva uzivatell a pfislusné ovlddaci prvky

UZivatelé denné pouzivaji mnoho aplikaci, které potiebuji ke své praci. Je kriticky
dilezité, aby se do téchto aplikaci pfihladovali bezpeéné. Cim je vade organizace vétsi,
tim obtiZné&jsi je sprava uZivatelskych jmen a hesel vech jejich uZivateld, ktefi potFebujf
pfistup k aplikacim. Produkty Data Center podporuji pfi spravé uzivateld dvé rlizné
metody ovérovani:

°* SAML

* OpenlD Connect

SAML

Bitbucket Confluence Crowd lJira Service Management  Jira Software

Kazdy z nasich zdkladnich produktl Data Center zahrnuje podporu technologie SAML, kter3
jednotlivym aplikacim umoznuje pfipojeni k poskytovateli identity a navazujici jednotné
pfihlasovani. K udéleni pfistupu k vasim aplikacim nebo autorizacim (naptiklad k ovéreni,
zda uzivatelé patfi do spravnych skupin ¢i roli) mUZete vyuzit bud adresaF uZivateld, nebo
aplikace. Momentalné provadime testy s nasledujicimi poskytovateli identity:

== Active Directory Ping

Identity.

© simium okta onelogin

OpeniD Connect (OIDC)

Bitbucket  Confluence lJira Service Management Jira Software

Kazdy z nasich zdkladnich produktd Data Center zahrnuje podporu technologie SAML,
kterd umoznuje pfistup k ovérovaci hladiné postavené na autoriza¢nim rdmci OAuth 2.0.
OIDC se rychle stava standardem pro jednotné pfihlasovani a zfizovani uzivateld.

OIDC je identifikacni vrstva postavena na ramci OAuth 2.0, ktery ovéfuje uzivatelské
identity na zdkladé ovéreni autoriza¢nim serverem. Tato autorizace sbird zdkladnfi
informace o uzivatelském profilu. Kdyz se napfiklad pfihlasite na web a bude vam
nabidnuta moznost pfihldSeni pres Gcet Google, bude se jednat o OIDC. Web kontaktuje
ovérovaci server Google, kterému predd vase pfihlasovaci tdaje.

Je to rozdil oproti technologii SAML, kterd se spoléhd na explicitni divéryhodné spojeni
mezi webem a poskytovatelem identity. Reknéme, Ze chcete pouZit firemni intranet k
pfipojeni ke sluzbé Salesforce. Technologie SAML pouziva standard zaloZzeny na XML,
pomoci kterého vymeériuje ovéfovaci a autorizaéni data mezi webem a divéryhodnymi
poskytovateli identity. Je proto nezavislad na protokolu OAuth 2.0.



= Infrastrukturaa provoz

Pfi budovani infrastruktury vasi organizace budete muset ucinit mnoho rozhodnuti.
Produkty Data Center vam poskytuji flexibilitu, kterou potfebujete k jejich nasazenf
v prostfedi odpovidajicim poZadavkim vasi organizace. Toto jsou dvé kli¢ové oblasti,
ve kterych feSeni Data Center nabizi automatizaci a flexibilitu infrastruktury:

* Vybér infrastruktury
* Image Docker

* Podpora databdze Amazon Aurora

Vybér infrastruktury

Bitbucket  Confluence Jira Service Management Jira Software

V&imame si, Ze se stdle vice nadich zdkaznikl rozhoduje nasazovat ndstroje Atlassian
pomoci poskytovatell infrastruktury jako sluzby (laaS). 45 % nasich zdkaznikd funguje
prostiednictvim cloudového poskytovatele. Redeni Atlassian Data Center mizete
nasadit pomoci sluzeb Amazon Web Services (AWS) nebo Microsoft Azure.

Tito dodavatelé také poskytuji Fadu spravovanych sluZeb, které mzZete okamzité pouZit

u své instance feSeni Data Center a které automaticky resi veskerou konfiguraci a udrzbu.

Kontejnerové image Docker

Bitbucket Confluence Crowd lJira Service Management  Jira Software

Kdyz se vase tymy zacnou stavat vice distribuovanymi, bude vytvofeni konzistentniho
prostrfedi jednou z hlavnich priorit. Tradi¢ni upgrady softwaru vyZaduji ¢as a casto vedou
k naruSeni vaseho prostiedi. U kontejnerovych imagi je vSe, co potiebujete k upgradu
aplikace, zahrnuto v souboru a upgradovani je stejné jednoduché jako stazeni. Reenf{
Data Center umozfiuje replikaci uzl( vasich aplikaci na jakémkoli hardwaru pomoci
kontejnerovych imagi Docker. To vdam dava flexibilitu umoznujici pfidavani dalsich uzld,
které se sparuji s jiz vytvorenymi uzly. Poskytujeme oficidlni kontejnerové image, které

muzZete nasadit ve virtudlné identickych prostfedich napfi¢ architekturami. To vdm
umozni snadno replikovat své uzly na jakémkoli dostupném hardwaru.



Podpora databdze Amazon Aurorad

Bitbucket Confluence lJira Service Management Jira Software

Produkty Data Center podporuji databazi Amazon Aurora. Jedna se o databazi s vysokou
dostupnosti, kterd poskytuje dodatecnou vrstvu odolnosti v celém inventafi vasich
aplikaci. Databdze Amazon Aurora vyuziva distribuovany databazovy cluster s vyssi
toleranci chyb. ZvySena dostupnost, kterou diky feSeni Amazon Aurora ziskate, pfinese
uzivatellm spolehlivéjsi prostfedi, administrdtorim optimalizované workflowy a
organizaci odolnou infrastrukturu navrZzenou tak, abyste mohli béhem rlstu svého tymu

snadno spravovat zatéz.

Zde je nékolik produktové specifickych funkci, které jsme pridali, abyste
mohli lépe spravovat infrastrukturu svych produktti Data Center.

Jira a Jira Service Management

Upgrade bez prostojd [ pouze-cluster ]

Eliminujte vypadky diky upgradovdni jednoho uzlu po druhém. To umozni
koncovym uZivatelim nepfetr2ité pracovat béhem celého procesu upgradu,
pokud je feSeni nasazeno v clusterovém prostredi.

Confluence
ReZim pouze ke cteni
Minimalizujte vypadky a poskytnéte tymu pfistup k obsahu i béhem Gdrzby nebo
upgradd zapnutim reZimu pouze ke ¢teni.

Bitbucket

e —

Zdlohujte svou instanci tak Casto, jak budete potifebovat, aniz byste ji
museli zamykat pro Gdrzbu nebo obtéZovat uzivatele a agenty sestavenf

c¢astymi vypadky.



2+ Skélovani, vykon a dostupnost

vvvvvv

fesenich podnikové Grovné, je spolehlivost a moznost Skalovani. A samoziejmé vykon,
obzvlast kdyz je vase organizace globalné distribuovana. S ristem vasi organizace se tato
potfeba stdvd mnohem urgentnéjsi. NemuUzete si dovolit, aby byly vase aplikace dlouhou
dobu nedostupné a narusilo to praci vaSeho tymu. Produkty Data Center jsou navrzeny s
nasledujicimi funkcemi, které poskytuji vyssi Skalovatelnost, vykon i dostupnost:

* Clustering pro vysokou dostupnost

* Clustering pro horizontdlni Skdlovdni
* Zotaveni po havdrii

* Content Delivery Network (CDN)

* Rate limiting

Clustering pro vysokou dostupnost |_pouze-cluster |

Bitbucket Confluence Crowd lJira Service Management  Jira Software

Zajisténi vysoké dostupnosti je obzvlast dilezZité, kdyZz odvedeni prace vasich tyma zavisi
na produktech Atlassian. Incidenty se stdvaji. At uZ je to zplsobeno lidskou chybou,

nebo jingymi okolnostmi, dochazi k vypadkim ovliviujicim produktivitu a zisk. Eliminace
potencidlnich vypadkd je kritickym kritériem Gspé&chu. Model clusteringu aktivni-aktivnf

u feSeni Atlassian Data Center zajisti, aby vase tymy mély neustaly pFistup k ndstrojam,
které potiebuji ke své praci.

Mozn3 se ptate: Co je cluster? Ve slovniku Data Center se jedna o clusterovou
architekturu. V clusterové architekture jsou vase aplikace “schovany“ za systémem k
vyvazeni zatéze. Mlzete pak pFidat vice riznych uzld s jednotlivymi instancemi vasich

aplikaci, které mohou v pfipadé potieby nezavisle fungovat.

Clustering pro horizontdlni $kélovéni [ pouze-cluster |

Bitbucket Confluence Crowd lJira Service Management  Jira Software

Redeni Data Center neposkytuje pouze vysokou dostupnost, ale umoznuje také
$kalovani. Pokud jste produkty Data Center nasadili v clusterovém prostiedi, mizZete
feeni Data Center horizontalné kalovat pfiddvanim daldich uzld. Systém k vyvazeni
zatéZe sméruje a distribuuje pfichozi webovy provoz do uzll v clusteru na zdkladé

dostupnosti. To vasi instanci umoZ2fiuje podporovat vice soub&Znych uZivateld.



Zotavenipo havdrii [ pouze-cluster |

Bitbucket Confluence  Jira Service Management  Jira Software

Aplikace, které umoznuji fungovani vasich tymd, jsou kriticky dilezité. Doporudujeme,
abyste si pro kazdy nastroj, na ktery vase organizace spoléh3, vytvofrili plan zotavenf

po havarii. Pladn zotaveni po havérii popisuje, jak miZe vade organizace pokradovat

v préci, aniz by dochézelo k dalsim pferusenim, a kdo miZe pomoci zmirnit rizika v
p¥ipadé havdrie. S fe§enim Data Center mG2e v3$ tym nastavit pohotovostni instance
pro pfipad havarie. Dokud budete mit aktivni licenci Data Center, nebudete ke spousténi
pohotovostniinstance potfebovat daldi nebo samostatné licence produktd Data Center.

Na zacatku vas tym bude muset vytvofit pohotovostni systém, ktery zatim nespustite.
Poté bude potfeba implementovat strategii replikace dat. Replikace dat do
pohotovostniho umisténi je zdsadnim prvkem vasi pohotovostni strategie. Po prevzeti
sluzeb vasi pohotovostni instanci urcité nechcete zjistit, Ze je tato instance zastarala
a preindexovani vasich databazi zabere nékolik hodin.

Content Delivery Network (CDN)

Bitbucket Confluence lJira Service Management  Jira Software

S tim, jak se b&éhem rdstu vasdi organizace zaénou jeji tymy stéle vice rozsifovat, budou
jejich uzivatelé fyzicky stale vzdalenéjsi od vasich serverl. To jim mUizZe zpUsobovat
zpozdéni pFi pokusech o nactenf aplikaci. Re$eni Data Center podporuje sit pro doru¢ovani
obsahu (CDN). Sit pro doru¢ovani obsahu je globalné distribuovan3 sit serverd pomahajici
minimalizovat zpozdéni, ke kterym dochazi pfi pokusech o na¢teni obsahu. Funguje na
principu snizeni fyzické vzdalenosti mezi serverem a vasim tymem. Sit pro doruéovani
obsahu pomah3 zkratit reakeni asy rozli¢nych tyma ve vasi organizaci tim, Ze pro
pfislusné akce distribuuje statické prostredky.

Rate limiting

Bitbucket Confluence Jira Service Management Jira Software

ZvySeni objemu pfichoziho a odchoziho webového provozu do a z vasi sité muze ovlivnit
stabilitu systému. Produkty Data Center nabizi funkci rate limiting, kterd umoznuje
kontrolovat maximalni poéet poZzadavkd, jeZ lze odeslat nebo pfijmout. Kdy2 mate
povolenou funkci rate limiting, mdZete lépe Fidit tok vadich dat a ziskat dodateénou
bezpecnostni ochranu zmirnujici Gtoky DDoS.
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Zde je nékolik produktoveé specifickych funkci, které jsme pridali,
abychom zwysili spolehlivost nasich produktl Data Center:

Jira Software a Jira Service Management
Archivovdni projektt
Zbavte se zmatkl v Jira a optimalizujte vykon odklizenim irelevantnich
zastaralych projektl nékolika kliknutimi.

Archivovani pozadavki
Zlepsete vykon a uvolnéte dodatecny prostor diky jednotlivému nebo
hromadnému archivovdni poZadavkd.

Optimalizace vlastnich poli
Nechte si ve své instanci vyhledat vlastni pole, kterd brzdi vykon, a jednim
kliknutim odeberte jejich globdlni kontexty.

Confluence
Fond externich procest
Zpracovdvejte pamétové ndrocné Ukoly samostatné a minimalizujte preruseni.

Bitbucket

Chytré zrcadleni

Zvyste rychlost pfikazu clone systému Git pro distribuované tymy, které pracuji
s velkymi repozitdfi. Stadi nastavit Zzivé zrcadlené uzly, které jsou kopiemi
repozitdfd ve vzddlenych umisténich.

Farmy rychlého zrcadlenfi

Zvyste rychlost pfikazu clone systému Git nastavenim clusteru zrcadlenych uzld,
které budou pokryvat zdtéz v mistni oblasti pfi nasazeni v clusterovém prostredi.




o Aplikace a rozsiritelnost

Vase aplikace jsou stejné dllezité jako ndstroje vasi organizace. Pokud vase aplikace

nefunguji spradvné, nemuize tym odvést svou priaci. K zajisténi prostfedi podnikové Grovné,

které od svych aplikaci ocekavate, déldme nasledujici:

* Kritéria vyvoje a testovdni aplikaci pro feSeni Data Center

v

* Rozhrani APl pro partnery na Marketplace, které jim umoziuje vytvdret rozsifené

moznosti pro aplikace DC

Kritéria vyvoje a testovani aplikaci pro feSeni Data Center

Bitbucket Confluence Crowd Jira Service Management Jira Software

PFedtim, neZ je aplikace schvélena pro pouZiti v fe§eni Data Center, se od dodavatell na
Marketplace vyZzaduje, aby ji dikladné otestovali a sestavili podle pfisnych standardd.
To zahrnuje testovani, zda spradvné zachdzeji s vyrovnavaci paméti, zda podporuji
pozadované databdze a zda mizZete implementovat zdmky a dostupnost v clusterovych
prostfedich. Dile se testuje sprdva obsluZnych rutin udélosti a mnoho daldich faktord.

U aplikaci Data Center se testuje pouziti u jednoho, dvou a étyF uzld, aby bylo zjisténo,
zda mohou fungovat v clusterovém prostfedi. Viechny vysledky testd jsou odesilédny
spolecnosti Atlassian ke komplexni kontrole a ovéreni. Na seznam aplikaci pro feseni
Data Center na trzisti Atlassian Marketplace se dostanou pouze aplikace, které splnuji
tato kritéria.

Podivejte se na nasi sadu ndstroja ke zvyseni vykonu aplikaci
v feSeni Data Center.

Vyhrazené rozhrani API feSeni Data Center pro partnery
a dodavatele na Marketplace

Bitbucket Confluence Crowd Jira Service Management Jira Software

Dodavatelé a partnefi na Marketplace mohou vyuzit rozhrani API, které jim pomdaha
vyvijet podnikové funkce v jejich aplikacich pro feSeni Data Center. Diky pouziti rozhrani
API a otestovani aplikaci pomoci naseho programu ziskaji jejich aplikace Data Center
kvalitu podnikové drovné.
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Co vas tym potrebuje k presunu
na reSeni Data Center?

Jedinou komponentou, kterou potfebujete k upgradu na feSeni Data Center, je databaze.
Je velka Sance, ze v feSeni Data Center budete pouzivat stejnou konfiguraci databaze,
jakou momentalné pouzivate ve své serverové instanci. Kompletni seznam databazi

podporovanych feSenim Data Center vdm poskytne podpora Atlassian.

Kdyz provedete upgrade na reSeni Data Center pouze pomoci databdaze a licencniho klice,
nasadite své produkty Data Center v neclusterovém prostredi. Chcete nasadit feSeni Data

Center v clusterovém prostredi? Budete potfebovat nékolik dalsich komponent:

* Systém k vyvdzeni zgtéze
* Uzly aplikaci

* Souborovy systém

Systém k vyvazZeni zatéZe je prvni véc, na kterou zadosti vasich uZivatell pfi nasazeniv
clusteru narazi. Zadosti pfichdzeji do systému k vyvazeni zatéze a ten je poté jednotlivé
distribuuje do uzlG aplikaci. Re$eni Data Center podporuje hardwarové i softwarové
systémy k vyvazeni zatéze. U softwarovych i hardwarovych feSeni plati, Ze systém

k vyvazeni zatéZze musi byt pfipojen k aplika¢nimu clusteru pomoci vysokorychlostniho
pfipojeni LAN, aby byla zajiSténa velka Sitka pasma a nizka latence. VSechny softwarové

systémy k vyvazeni zatéZze musi byt spoustény na dedikovanych pocditacich.

Kdyz ke svému systému vyvazeni zatéze pridate redundanci, ziskate dodatecnou vrstvu
ochrany a zabranite tomu, aby se z vaseho systému k vyvazeni zatéze stal jediny bod
selhdni. Provedete to tak, Ze nastavite dva systémy k vyvazeni zatéze v konfiguraci
aktivni-pasivni (s pouZitim virtualni IP adresy u obou systém). Pokud aktivni systém k

vyvazeni zatéze selze, pfevezme jeho roli pasivni systém.

Profi tip: Aplikace feseni Data Center predpoklddaiji, Ze kazdd
uzivatelskd zddost bude béhem jedné relace smérovat do stejného
uzlu. Pokud Zddosti sméfuji do réiznych uzld, mohou byt uzivatelé
neocekdvané odhldseni, a mohou dokonce i pfijit o informace ulozené
v jejich relacich. Proto je nutné navdzat relaci na stejny uzel tim, ze v
systému k vyvdzeni zdtéze zapnete ,pevné relace® zalozené na cookies
(nebo blizkost relaci). PFi pouzivdni pevnych relaci zalozenych na cookies

mdzete pouzivat soubory cookies vydané aplikaci Atlassian, nebo

soubory cookies vygenerované systémem k vyvdzeni zdtéze.
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UZLY APLIKACI

Uzly aplikaci jsou mista, kde se fakticky nachazi aplikace Atlassian. Kazdy uzel v clusteru
Data Center musi byt provozovan ve stejné verzi aplikace a nachdzet se na stejném fyzickém
misté. Tyto uzly musi byt nakonfigurovany v clusteru a pfi poskytovani aplikace uZivateldm
vystupovat jednotné. Poéet uzll v clusteru zavisi na vasich potfebdch a na tom, jak svou
aplikaci nakonfigurujete. Obvykle pro vétsinu cluster( stadi 2 aZ 4 uzly, pfe¢téte si viak nase
privodce k uréeni velikosti uzld, které vdm pomohou uéinit sprdvné rozhodnuti.

DaleZitd pozndmka: Confluence vyZaduje navic dalsi uzel aplikace specidlné vyhrazeny pro modul
Synchrony, ktery zajistuje kolaborativni dpravy v Confluence. Bitbucket vyZaduje navic dalsi uzel
aplikace specidlné vyhrazeny pro modul Elasticsearch, ktery umoZnuje vyhleddvdni v kédu.

SOUBOROVY SYSTEM
Sdileny souborovy systém je misto, kde se ukladaji vS8echna zdkladni data produktu.
Zde se nachdzeji véci jako pfilohy, ikony, uzivatelské udaje, aplikace a zdrojové kédy.

V prostiedi Data Center bude nutné nastavit sdileny souborovy systém jako samostatny
uzel. Pro sdileny souborovy systém muzete vyuzit jakykoli NAS & SAN program zaloZeny na
NFS. Staéf se vyhnout distribuovanym protokoliim, napfiklad DFS, které nejsou podporovény.
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Jak provést upgrade na reseni Data Center?

KdyZz se koneéné rozhodnete, Ze je ¢as na pfesun na feSeni Data Center, bude nutné
sestavit pldn upgradu. Bude potieba provést predem co nejvétsi objem planovani,
rozhodovéni a alokace zaméstnancl. To vdm umozni fedit problémy, které vyvstanou v

o v v o Ve 7 v v . . 7
prubéhu procesu. Je vSak dulezité nezapomenout, ze vSechny upgrady nejsou stejné.
Nékteré kroky se tedy nemusi tykat vasi organizace.

Abychom vam proces usnadnili, sestavili jsme referencni pldn mistniho upgradu, ktery
vam poslouzi jako vzor pfi vytvareni vlastniho planu.

Pokud feSeni Data Center pldnujete nasadit v clusterové architekture, podivejte se
do naseho privodce k pFipravé upgradu z Fedeni Server na Data Center a ujistéte se,
Ze provadite vSechny potfebné kroky.

Podivejte se do naseho kontrolniho seznamu k migraci na feseni Data
Center a ujistéte se, ze provadite vSechny potiebné kroky k upgradu na
feSeni Data Center.

c Sestavte projektovy tym

Zapojte sprdvné cleny tymu
Jednou z nejdlleZité&jsich véci pfi upgradu na feSeni Data Center je co nejéasné&jsi
sestaveni spravného tymu.

Pfi sestavovani tymu méjte neustale na paméti, Ze kazda organizace je jako snéhova
vlocka - jedinecn3, ale s podobnymi vzory. Na zakladé organizacni struktury a
dostupnosti, dovednosti a zkuSenosti zaméstnanci existuje mnoho rdznych tymovych
konfiguraci. MzZete zjistit, Ze jeden &lovék dovede pokryt vice rliznych odbornych oblastti,
nebo ze bude potfeba tym rozsifit. | kdyz neexistuje zadna definitivni odpovéd na otazku,
kolik a které role musi byt zahrnuty, miZe vdm tento text poslouZit jako prlvodce, ktery
vadm pomuze identifikovat v organizaci ty spravné lidi pro tento projekt.
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KLiICOVE ROLE

Administrator aplikace

Administrator aplikace Fidi
kazdodenni spravu. M4 hluboké
znalosti produktu a stard se o
vykon, spolehlivost, vyvhodnocovani
a udrzbu aplikaci z Marketplace.
Také Gzce spolupracuje s koncovymi
uzivateli, Fesi jejich potfeby a
poskytuje asistenci a Skoleni.

Systémovy administrdtor

Systémovy administrator
fesi vse od infrastruktury
po rozhrani aplikace. Stara se
o zalohy, ulozisté, sit a vykon.

Povinnosti pfi nasazeni

* Ovéruje funkénost a vykon pfi testovdni, aby

bylo zajisténo, Ze bude aplikace Data Center

sprdvné fungovat.

Pfi upgradu urcuje, které aplikace budou zahrnuty,
a rozhoduje, zda se maji zachovat aplikace, které

nemaji certifikaci pro feSeni Data Center.

Zajistuje, aby se béhem prechodu sprdvné

zachovali nebo zménili uzivatelé a oprdvnéni.

Povinnosti pfi nasazeni

* Shromazduje potfebny (fyzicky & virtudlni)

hardware.

Provddi faktickou instalaci aplikace Data Center.

* V pfipadé, ze se rozhodnete pro nasazeni v

clusteru, zajistuje, aby véechny komponenty
sprdvné fungovaly. Patii sem konfigurace systému
k vyvdzeni zdtéze, zajisténi, aby se databdze
mobhla pfipojit k vice rGiznym uzldm, a nastavenf

souborového systému.

* Sméruje protokoly z disku do agregdtoru.
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Vedouci projektu

Vedouci projektu je v Gizkém
spojeni' s obchodnim oddélenim
a znd zplsob a dlvody pouzivani
aplikace za G&elem splnénf cild
spolecnosti. Také se stard o
nalezeni vhodnych kompromisd

umoznujicich spravu napfic

aplikacemi.

Vykonny sponzor

Vzhledem k tomu, jak velky rozsah
ma upgrade na feseni Data Center,
muze byt uZiteéné mit pro tento

projekt vykonnou podporu.

Povinnosti pfi nasazeni
* Udrzuje projekt na sprdvné cesté pomoci kli¢covych
milnik8 a odhadovanych dat jejich dosazent.

* Stard se o harmonogram, zajistuje dokonceni

Ukoll a Fesi problémy pokryvajici vice funkci.

* Informuje zlGcastnéné strany o aktualizacich

projektu a vytvdri ozndmenf pro koncové uzivatele.

* Spolupracuje se zdstupcem ndkupu, ktery provadi

ndkup reseni Data Center.

Povinnosti pfi nasazeni
* Md na starosti konecné rozhodovdni v pripadé
z4drheld.

* Stard se o schvdleni rozpoctu pro testovdn{

konceptu a vyddni do produkce
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OBLASTI ODBORNYCH ZNALOSTi

Kromé téchto roli existuji jeSté nékteré dalsi oblasti odbornych znalostf, které budete

chtit pokryt ¢leny svého tymu. V zavislosti na tom, jaké produkty &i architekturu nasazeni
budete upgradovat na Fe$eni Data Center, mUZete potfebovat nékteré (nebo véechny) z

ndsledujicich polozek:

Technicky sitovy tym

Sitovy tym zajistuje spojeni mezi
jednotlivymi ¢adstmi architektury Data
Center. Optimalizace téchto spojenf

vam zajisti vyladéné nasazeni.

e~
\2
Spolehlivost web

Experti na spolehlivost webU
zajistuji, aby jednotlivé aplikace
fungovaly na nejvyssi vykon.
Pomahaji zajistit dostupnost a v
p¥ipadé vypadkd dostavaji systémy
zpét do stavu online.

4
A

Sprdva databdzi

Databazovi experti zajistuji

hladky chod databaze. Rozumf
sloZitostem a detaildm potfebnym
ke skalovanému provozovani fesenf
Data Center.

Bezpecnost

Je uzite¢né (a ¢asto povinné)
otestovat a auditovat systém z
hlediska zabezpeceni. Lidé, ktefi maji
odborné znalosti bezpecnostnich
postupd, zajisti, aby byl systém
bezpecny a splhoval regulace.

Tip: Vytvorte Fidici komisi. Ridici komise se sklddajf z kli¢ovych
zkuSenych uZivateld a Geastnikd z fad koncovych uZivateld, kteff
mohou poskytnout zpétnou vazbu ohledné pouzivdni produktu
na individudlni a tymové drovni. Mohou schvalovat upgrady,
vyhodnocovat zmény sprdvy nebo pomoci pfi prioritizaci novych
pfizplsobent, aplikaci a dalsich poloZek.
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STANOVTE CiLE A SIEDNOTTE POSTUP SVEHO TYMU

Az sestavite projektovy tym, bude dlleZité sjednotit postup viech jeho ¢lend pfi plnéni
obchodnich, funkénich a vykonnostnich cild upgradu. Kdyz viechny zi¢astnéné strany
dopfedu naladite na stejnou vlnu, zajistite hladky proces instalace, testovani a vydani.
Vas tym pak s jistotou nasadi feSeni Data Center do produkce.

Nezapomente dohodnout cilové datum uvedeni do Zivého provozu. Moznd mate
obchodnf iniciativu, kterd vyZzaduje uvedeni do provozu do urcitého data, nebo ¢asové
citlivy rozpoctovy pozadavek vyzadujici uskute¢néni ndkupu v konkrétnim ctvrtleti. S

témito vécmi na paméti domluvte a sestavte ¢asovou osu odvijejici se od dohodnutého

cilového data.

e Zkontrolujte své existujici serverové prostredi

Nezapomente dohodnout cilové datum uvedeni do Zivého provozu. Moznd mate
obchodni iniciativu, kterd vyZzaduje uvedeni do provozu do urcitého data, nebo
¢asové citlivy rozpoctovy pozadavek vyzadujici uskutecnéni ndkupu v konkrétnim
Ctvrtleti. S témito vécmi na paméti domluvte a sestavte Casovou osu odvijejici se
od dohodnutého cilového data.

PROVEDTE SROVNAVACI TEST SVE SERVEROVE APLIKACE

Provedte zakladni méFeni existujici funkénosti a vykonu vaseho systému. Diky tomu pak
muzZete testovanim zméfit zlepSeni oproti pdvodni serverové instanci, které od upgradu
na feseni Data Center olekavate.

VYLADTE SVOU SERVEROVOU APLIKACI

| v pfipadé, Ze planujete okamzité vyuzit nase moznosti (napfiklad archivovani nebo
optimalizaci vlastnich poli) k optimalizaci vasi instance, méli byste pfed upgradem vyladit
své serverové aplikace. Podivejte se na své aktudlni serverové aplikace a udélejte si ¢as na
identifikovani a opravu vSech neoptimalnich konfiguraci. Tento predem vénovany ¢as vam
pomuUze poloZit siln&jsi zaklady vasi budouci instance Feeni Data Center.

VYHODNOTTE A AKTUALIZUJTE PARAMETRY SPRAVY

Na vykon aplikace ma vliv i zpUsob, jak s ni uZivatelé interaguji. Pfed nasazenim fesenfi
Data Center tyto charakteristiky vyuziti vyhodnotte a urdete, zda bude potfeba v zajmu
ochrany vykonu stanovit néjakd omezeni u poloZek, napfiklad u skriptl, které provadi
volani rozhrani REST, nebo u jinych integraci.

ZKONTROLUJTE NAINSTALOVANE APLIKACE Z MARKETPLACE

P¥i pouzivani velkého mnozstvi aplikaci mize byt snizen vykon. Je kriticky duleZité uréit
a odebrat aplikace, které nejsou pro funkénost vaseho systému dilezZité. Tim zvysite
celkovy vykon systému. Je také nutné zajistit, aby byly vase aplikace kompatibilni's
feSenim Data Center. Budete je totiz muset upgradovat na verzi pro Data Center
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(pokud bude k dispozici). Pokud aktudlné verze vasi aplikace pro Data Center neexistuje,
budete moci pokracovat v pouzivani aplikace pro feSeni Server. Jakmile vSak bude k

dispozici verze pro Data Center, bude povinné ji upgradovat.

vvvvv

strance schvalenych aplikaci pro feSeni Data Center.

e Zdokumentujte aktudlni procesy

Po vyladéni aplikaci nastane ¢as zdokumentovat vase serverové prostredi. Tato
dokumentace vdm pomuze pfi provadéni konfiguraénich rozhodnuti v nasazenfi
feSeni Data Center, Gpravach procesi a uréeni, zda jsou problémy nalezené po
nasazeni staré, nebo nové vzniklé.

e Vyhodnotte rozhodnuti ohledné technologii

Kdyz dopfedu ucinite rozhodnuti ohledné technologif, urychlite proces navrhu
prostfedi vasich produktl Data Center, které bude pfipravené do produkce a
usité na miru potfebdm vasi organizace. At uz se chystate nasadit produkty
Data Center v clusterovém, nebo neclusterovém prostiedi, podivejte se na
infrastrukturu, kterou momentalné pouzivate pro své aplikace, a zvazte, zda
dava smysl nasazeni ve sluzbé AWS, Azure, nebo na vlastnim hardwaru. Pokud
se rozhodnete pro nasazeni v clusterovém prostredi, bude nutné zacit posuzovat
dalsi komponenty, které budete potiebovat, napfiklad systém k vyvazeni zatéze,
souborovy systém a uzly aplikaci. Vyhradte si ¢as na identifikaci ndstroji, které
mate k dispozici a které bude potifeba zakoupit.

Zvolte architekturu nasazeniresSeni Data Center, kterd vam
bude vyhovovat

Redeni Data Center vam flexibilné poskytuje moZnost nasadit nase produkty Data Center
bud'v clusterovém, nebo v neclusterovém prostredi. Pokud se rozhodnete pro nasazeniv
neclusterovém prostredi, bude to jednoduché. V podstaté staci zadat licencni kli¢, protoze
infrastruktura neclusterového prostredi Data Center je stejnd jako infrastruktura reseni
Server. Mezi vasi siti a databazovym a souborovym systémem lezi jediny aplikaéni uzel. Diky
upgradu licence Server na Data Center budete moci vyuzit klicové funkce feSeni Data Center
a pfitom nadale pouzivat stejnou infrastrukturu, kterou jiz vase serverové aplikace pouzivaji.

Tim sniZite potfebny ¢as a ¢ast pFedbé&Znych ndklady, které by upgrade vyZadoval.

Produkty Data Center mizZete nasadit i v clusterovém prostfedi. V clusterovém prostfedi
jsou produkty Data Center ,schovany“ za systémem k vyvazeni zatéze. Kazdy uzel

v clusteru mlze fungovat jako aktivniinstance jakékoli aplikace Data Center, kterou
pouzivate. Pokud dojde k selhani uzlu, systém k vyvazeni zatéZze automaticky presméruje
relace a nové pozadavky do zbyvajicich aktivnich uzld v clusteru. To minimalizuje
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vypadky a mUze je potencidlné i zcela eliminovat. A vzhledem k tomu, Ze neexistuje
23dné omezeni poctu uzll, které mizZete v clusteru provozovat, mGzZete své prostiedi
$kdlovat podle rlstu vasi firmy a ndrokd na aplikace Atlassian.

SERVER NECLUSTEROVE RESENi
DATA CENTER
be b
r" 7 r -
H. v.
M—{ M—f

Z&dna z moznosti nasazeni nenf lepéi neZ ta druh&. V obou architekturdch budete mit
nadale pfistup k funkcim Data Center podnikové Urovné. Architektura nasazeni, kterou
si vyberete, zavisi na potfebdach vasi organizace. Pokud jste stale ve fazi planovani,
poskytne vdm presun do neclusterového prostredi Data Center pfistup k nékolika
kli¢ovym funkcim a zdrover vam da v pribéhu rlstu vasi organizace pfilezitost zjistit,
zda nebude nakonec nasazeni v clusterovém prostredi lepsi. Pokud vite, Ze jsou vase
néstroje kriticky dileZité a nemUzZete si dovolit Zddné vypadky, nejspi§ bude spravnou
volbou upgradovat serverové aplikace na clusterové nasazeni Data Center.

Bez ohledu na to, jaké poZadavky vase organizace ma, mizZete nasadit feSeni Data
Center zpUsobem, ktery vyhovuje vdm a vasim tymam.

NECLUSTEROVE RESENi CLUSTEROVE RESEN{
DATA CENTER DATA CENTER
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Tipy k tomu, kterd architektura nasazenireseni Data Center
pro vds muze byt nejlepsi
Pfi rozhodovani o tom, které architektura nasazeni bude pro vase produkty Data Center

fungovat nejlépe, doporucujeme zohlednit nasledujici polozky:

v Nepotiebujete funkce Data Center, které zavisi na
clusteringu, napfiklad upgrady bez prostojd.

NECLUSTEROVE +~ VasSe soucasna serverova infrastruktura vdm vyhovuje
a chcete upgradovat na feSeni Data Center, aniz byste

museli pfidavat jakékoli dalsi hardwarové komponenty.

v Vysoka dostupnost neni striktnim pozadavkem.

v Vase aplikace Atlassian jsou kriticky duleZité a potfebujete
vysokou dostupnost a podporu pro zotaveni po havarii.
CLUSTEROVE

+~ Potfebujete pfistup k funkcim Data Center, které zavisi
na clusteringu.

vvs

Neclusterové feSeni Data Center je nejjednodussi varianta architektury, ale ma urcitd omezeni.
Stejné jako u feseni Server budete mit aplikacni server nadale jako jediny bod selhani. Nebudete

mit tedy moznost vysoké dostupnosti nebo konfigurace zotaveni po havarii.

V porovnani s neclusterovou architekturou vyZzaduje clustering dodatecnou infrastrukturu
a komplexnéjsi topologii nasazeni, jejiz sprdva bude vyZadovat vice ¢asu a zdroju. Tuto
sloZitost mUzZete snizit nasazenim do vefejné cloudové infrastruktury, napfiklad AWS
nebo Azure.
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e Implementujte a otestujte svij proces nasazeni

Dokondili jsme planovani. Nyni je ¢as jednat. Pfed nasazenim se ujistéte, Ze jste
vyhodnotili a urdili tym, technologii a ostatni klicové faktory, které jsme zminili
v pfedchozim textu.
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NAINSTALUJTE PRODUKT

Mate uz nastavené hostitele svého clusteru? Pak jste ziejmé pfipraveni na upgrade.
V zavislosti na tom, jaky produkt pldnujete instalovat, vam doporucujeme precteni
jednoho z ndsledujicich pravodci:

O Bitbucket % Confluence € Crowd 4 JiraService Desk € JiraSoftware

MONITORUJTE A SKALUJTE SVE PROSTREDI DATA CENTER

Poslednim krokem v procesu bezpecného nasazeni feSeni Data Center do produkce
je provedeni iterativni sady funkénich, integraénich a vykonnostnich testd, které vam
pomohou s oSetfenim vasi instalace. Budte pfipraveni na budoucnost a podniknete
jesté ted kroky, které vdm pomohou pfi dalsi Gdrzbé a skalovani vaseho prostiedi.

TESTOVANI

Otestovani vasi aplikace pomaha urdit, zda vase infrastruktura zvlddne podporu
adekvatnich drovni vykonu pfi typické zatézi. Bude nutné predpovédét realistické
modely vyuziti a zatéze, abyste mohli provést uzitecné testy. Vytvofrili jsme nékolik
rdmcl vykonnostniho testovani, které vdm pomohou provadét vlastni testy a navic vdm
poskytnou vhled do toho, jak testujeme nase vlastni aplikace Data Center.

* Rdmec vykonnostniho testovdni Atlassian (Bitbucket a Confluence Data Center)

* Priklady vykonnostniho testovdni Atlassian (Bitbucket, Confluence, Crowd a Jira
Data Center)

SLEDOVANiI

Pokud ma vase instance zdravé fungovat, bude nutné ji pravidelné monitorovat. K tomu
potfebujete védét, jaké metriky sledovat, vytvofit alarmy pro kritické prahy a stanovit
plany pro pfipad, Ze je prekrodite. Kdyz to udélate spravné, bude vase aplikace Data
Center optimalné fungovat.

Kazdé nasazeni je jiné, a tak jsme vdm poskytli pokyny k vytvoreni vlastniho planu
monitorovani vykonu, ktery bude nejlépe odpovidat vaSemu prostiedi.

* Zadindme s monitorovdnim feSeni Data Center
* Ndstroje k monitorovdni vasi aplikace Data Center

* Jak Atlassian monitoruje svd podnikovd nasazeni

URCENI VELIKOSTI
Po prvotnim nasazeni je ddleZité pokraovat ve vyhodnocovani, zda pouzivite spravny

hardware a konfigurace, které podporuji vas vyvoj i béhem zmén a rlstu vasi instance.
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Potrebujete pomoc? Mdme vSe, co potrebujete!

Mate pocit, ze budete potiebovat dalsi pomoc s pfipravou nebo provddénim upgradu?
Neméjte strach, madme k dispozici mnoho lidi, ktefi vdm radi pomohou.

CUSTOMER SUCCESS MANAGER

Potfebujete pomoc s dosazenim cill vaseho tymu a jeho obchodnich potieb? Jako
novi zdkaznici feSeni Data Center mate béhem prvniho roku k dispozici vyhrazeného

pracovnika v roli Customer Success Manager. Spojte se s nim.

TECHNICAL ACCOUNT MANAGER

Pracovnik technické spravy Gétl (Technical Account Manager) je vasim strategickym
partnerem pro v8echny z3leZitosti ohledné produktl a sluZzeb Atlassian. Bude vas
navigovat béhem vasi cesty - poskytne vdm své odborné znalosti a bude vdm klast
otazky, které by vas ani nenapadly.

PODPORA PREMIER A PRIORITY

Podpora Atlassian Premier poskytuje rychlou nepfetrzitou pomoc s jakymikoli problémy,
na které vas tym b&hem nasazovani narazi. Podpora Premier vdm také pomize s posouzenim
aktudlniinstalace feSeni Server a ovéfi, zda je pfipravena na presun na feSeni Data Center.

Podpora Atlassian Priority poskytuje kriticky dileZité pokryti ticketd podpory, které
sméruje pfimo k nadim nejzkudené&j$im podplrnym pracovnikim.

Bé&hem prvnich 180 dni vaseho pfedplatného budete mit pFistup k podpore Atlassian Priority.
To znamena3, ze kdyz odeslete Zadost podpore Atlassian, budou vase pozadavky s vysokou

prioritou pfesmérovany pfimo k nasim nejzkusenéjsim podplrnym pracovnikdim. Ti jsou

vevs

PARTNERI PRO RESENI

Partnefi pro feseni provadéji systémové integrace, nasazeni a upgrady s aktivni osobni
Ucasti. Také budou s vasim tymem spolupracovat na Upravé softwaru Atlassian na miru
vasim specifickym potfebam. Partnefi pro feSenf jsou skvéld moznost pro organizace s
komplexnimi pozadavky nebo organizace, které hledaji pomoc pfimo na pracovisti. Toho

pravého partnera pro vas najdete v naSem adreséafi partnerd.

ATLASSIAN COMMUNITY A UZIVATELSKE SKUPINY

Komunita Atlassian vdm kryje zdda. Diky pfipojeni k podnikové komunitni skupiné se
dostanete na misto, kde mlzZete sdilet pfibéhy, tipy a osvédcéené postupy tykajici se
gkdlovaného pouzivani produktd Atlassian. Pokud si chcete vymériovat zkuenosti

s ostatnimi zdkazniky spolecnosti Atlassian ve vasi oblasti, ¢ekd na vas komunita
uzivatelskych skupin Atlassian s vice nez 40 000 ¢leny ve vice nez 30 zemich.
Pfipojte se jesté dnes k mistni uzivatelské skupiné.
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Jste pfipraveni zacit?

Stahnéte si jesté dnes jakékoli z nasich produktl Data Center a zdarma

si je vyzkouSejte!

o Bitbucket Data Center

© Crowd Data Center

& Confluence Data Center

4 Jira Service Management Data Center

€ Jira Software Data Center
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